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Underretning om brud pa persondatasikkerheden

P& Next Uddannelse Kgbenhavn registrerer vi personoplysninger pa vores ansatte og elever.

Disse oplysninger benyttes i vores personale- og studie-administrative systemer, sa vi bl.a. kan udbetale
lgn og undervise eleverne.

Disse data ligger ogsa til grund for ledelsesinformation i forbindelse med bl.a. gkonomistyring og budget-
overholdelse.

Hvad er der sket?

En hacker er brudt ind i en server via en leverandars brugerkonto. Den konto der er benyttet, bruges til
vedligeholdelse af de servere, som leverer ledelsesinformation.

Serveren indeholder en database med navne og cpr. nr. pa alle ansatte og elever pa NEXT. Intet i vores
log tyder pa, at farnsevnte data er lsekket/trukket ud, om end hackeren har haft adgang til disse data.

Hvordan blev vi bekendt med det
Vores leverandgr gjorde os opmeerksomme pa bruddet, hvorefter vi kontaktede datatilsynet.

Hvad har vi gjort
Straks vi blev informeret om bruddet, skiftede vi alle passwords og genstartede vores sikkerhedssoftware
Bade far og efter angrebet har vores passwords levet op til geeldende standarder pa markedet.

Hvilke data har der vaeret adgang til

Falgende oplysninger har veeret tilgeengelig i en bagvedliggende database
Cpr nr.

For- og efternavn

Anmeldelse til Datatilsynet

NEXT vurderer ikke, at hackeren er gaet direkte efter personoplysninger, men udelukkende efter at kunne
tage kontrol over vores infrastruktur, med henblik pa afpresning. Vi er dog ikke blevet madt med nogle
krav.

Pa baggrund af hvilke personoplysninger der har vaeret adgang til, og som potentielt kan veere tilgaet, har
vi valgt at anmelde haendelsen til Datatilsynet og Center for Cybersikkerhed.

Hvad skal du vare opmarksom pa

Vi vurderer, at der kan veere en lille sandsynlighed for, at dine personoplysninger kan blive misbrugt.

| den kommende tid skal du derfor veere opmaerksom pa, om du modtager henvendelser eller lignende,
som kan virke mistaenkelige.

Hvis du har spergsmal

NEXT ger opmeerksom pa, at henvendelsen kan indeholde fglsomme personoplysninger. Henvendelsen bar derfor ikke deles eller videresendes til en tredje
part.
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Da NEXT tager handteringen af persondata meget alvorligt, vil vi gerne beklage den fejl, der er sket.
Hvis du har spargsmal til heendelsen, er du meget velkommen til at kontakte undertegnede eller

NEXTs databeskyttelsesradgiver
Mai-Brit Berg

E-mail dpo@esis.dk
TIf. 20216554

Du har desuden mulighed for at klage til Datatilsynet pa www.datatilsynet.dk

Med venlig hilsen

Jette Vejgaard
It-sikkerhedskoordinator
NEXT Digitalisering og Sikkerhed

Mail: jv@nextkbh.dk
Telefon: 24668401
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